Avast Business

Ficha técnica

© Avast Essential Business Security

Avast Essential Business Security proporciona seguridad para los dispositivos de las pequefias
empresas que buscan visibilidad remota y proteccién centralizada contra virus, phishing,
ransomware y ciberataques avanzados.

Ciberproteccion y controles de seguridad
esenciales para su pequeia empresa

Proteccion del dispositivo
(©) Proteja los dispositivos de su empresa contra los ciberataques

Los ordenadores y servidores son puntos de entrada clave para los datos empresariales.
Refuerce su seguridad frente a amenazas como las infecciones de malware, las
ralentizaciones que estas provocan y los usos indebidos de sus dispositivos, estén o no
conectados. Consiga mas tranquilidad con el antivirus de Ultima generacion de Avast, con
seis escudos de proteccion y una red de deteccion de amenazas con tecnologia de |A.

Proteccion de datos
(©) Prevenga el ransomware y las filtraciones de datos

Proteja los datos de su empresa y de sus clientes contra filtraciones, cifrados y tiempos de
inactividad con cortafuegos y varios escudos protectores.

Seguridad y privacidad en linea
(©) Evite el phishing, los sniffers, las estafas y otras amenazas en linea

Mantenga mds seguras y privadas las actividades en linea de los trabajadores con las
funciones Proteccién de la webcam, Proteccién de contrasefias y Proteccion contra
phishing. Asi podran seguir siendo productivos y preocuparse menos cuando trabajen
desde cualquier lugar.

Administracién remota
(©) Administre los dispositivos y la seguridad a medida que crece

A medida que su empresa crece, también lo hacen sus necesidades de seguridad.Con
nuestra plataforma de administraciéon en linea, puede controlar todos los dispositivos, los
servicios de seguridad de Avast y sus suscripciones de manera centralizada, en cualquier
momento y lugar.
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Funciones

Proteccion del dispositivo

iy

Escudo de archivos

Analiza en tiempo real los programas y archivos
guardados en el PC en busca de amenazas
perjudiciales antes de permitir que se abran,
ejecuten, modifiquen o guarden. Si se detecta
malware, el Escudo de archivos evita que el
programa o el archivo infecten el PC.
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Escudo Web

Se encarga de analizar en tiempo real los datos
que se transfieren al navegar por Internet a fin
de evitar que se descargue y se ejecute en el
PC malware, como scripts maliciosos.
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Escudo de correo electrénico

Analiza en tiempo real los mensajes de correo
electrénico entrantes y salientes para detectar
contenido malicioso como, por ejemplo,

virus. El andlisis solo se aplica a los mensajes
enviados o recibidos mediante clientes de
correo electrénico de escritorio,como Microsoft
Outlook o Mozilla Thunderbird.
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Escudo de comportamiento

Supervisa en tiempo real todos los procesos del
PC en busca de comportamientos sospechosos
que puedan indicar la presencia de cddigo
malicioso. Esté disefiado para detectary
bloquear archivos sospechosos a partir de su
similitud con otras amenazas conocidas, incluso
si aun no se han afadido a la base de datos de
definiciones de virus.
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Sandbox

Permite navegar por Internet o ejecutar una
aplicacion en un entorno totalmente aislado
y seguro.Cuando una aplicacidn se ejecuta
en Sandbox, la actividad y el contenido web
quedan «encerrados», lo que impide dafios en
el PC. Esto es util cuando queremos ejecutar
aplicaciones sospechosas o que no son de
confianza sin correr riesgos.

CyberCapture

Detecta y analiza archivos raros y sospechosos.
Siintenta ejecutar un archivo de ese tipo,
CyberCapture lo bloquea en el PC y lo envia

al Laboratorio de virus de Avast para que se
analice en un entorno virtual seguro.

Andlisis inteligente
Lleva a cabo analisis en busca de malware,
aplicaciones no actualizadas, configuraciones

poco seguras y complementos sospechosos.

Disco de rescate

Permite analizar sus PC antes de que arranque
el sistema. Este método aumenta de forma
significativa las posibilidades de detectary
eliminar el malware, ya que de esta forma no
puede contraatacar. Si sospecha que el PC
tiene una infeccion de malware y ninguno de los
otros analisis de antivirus ha podido resolver el
problema, puede usar el Disco de rescate.
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Proteccion de datos y redes
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Cortafuegos avanzado

& Supervise el trafico de red entre los dispositivos
de sus empleados e Internet. Mejore el bloqueo
de transmisiones de datos peligrosas o
innecesarias para proteger mejor su empresa
contra la manipulacién malintencionada

de datos.
-
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Escudo de ransomware

Refuerce la proteccién de sus datos
confidenciales y otros documentos criticos para
que los ataques de ransomware no puedan
alterarlos, eliminarlos ni cifrarlos. Elija qué
aplicaciones tienen permiso para acceder a sus
carpetas protegidas y bloquee el resto.
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Escudo de acceso remoto

Evite exploits del Protocolo de escritorio
remoto (RDP) y ataques de fuerza bruta.Le
permite establecer quién tiene acceso remoto
a los terminales y bloquear conexiones no
autorizadas.

Online Security & Privacy
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Sitio web legitimo

Sus trabajadores pueden navegar y realizar
operaciones bancarias con mayor seguridad
evitando sitios web falsos creados para robar
datos confidenciales,como nombres de usuario,
contrasefias y datos de tarjetas de crédito. Se
ha disefiado para proteger a los usuarios contra
el secuestro de DNS (sistema de nombres

de dominio).
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Inspector de red

Protege la red para evitar que los atacantes
accedan a ella y hagan un uso indebido de

sus datos. Comprueba el estado de su red, los
dispositivos conectados a ella y la configuracién
del router para identificar posibles problemas de
seguridad que puedan dejar paso a amenazas.

Destructor de datos

Permite borrar de forma definitiva los archivos o
las unidades para que nadie pueda restaurarlos
y hacer un uso indebido de los datos.

Proteccion de SharePoint Server
Comprueba todos los archivos cargados en el
almacenamiento compartido para evitar que el
malware ponga en peligro sus datos.

Proteccion de Exchange Server
Analiza y filtra los correos electrénicos en

el servidor Exchange para detener posibles
ataques antes de que se propaguen por la red.

Extensiéon de navegador de seguridad
Analiza la reputacién y autenticidad de los
sitios web, bloquea los anuncios y pone los
dispositivos en un «modo superseguro» para
una mayor privacidad.

Limpieza del navegador

Analiza los navegadores en busca de
complementos de baja reputacion y elimina las
cookies que contienen informacién personal.
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Escudo del navegador @@ Escudo de webcam

Ayude a sus trabajadores a impedir el robo de et Evita que las aplicaciones y el malware accedan
sus datos de acceso desde el navegador web. El a lawebcam del PC sin el consentimiento del
Escudo del navegador evita que el malware robe usuario. El Escudo de webcam permite impedir
cookies y contrasefias guardadas en Google que aplicaciones que no son de confianza
Chrome, Mozilla Firefox, Microsoft Edge y el capturen imdgenes o videos y pongan en riesgo
navegador de Avast. la privacidad de los usuarios.
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Gestion flexible de dispositivos

Elija la opcidon de gestidon que mejor se adapte a su actividad empresarial.

Plataforma de administracion en linea

Detecte ciberamenazas en tiempo real, acceda a informes completos y use funciones
administrativas directamente desde su navegador web. Nuestra consola en la nube le
permite administrar de forma centralizada sus servicios de seguridad de Avast Business y sus
suscripciones.

No administrada (instalacion individual)

Ideal para oficinas pequefias que no necesitan funciones de gestion centralizada. Los usuarios
pueden ajustar la configuraciéon de sus dispositivos segun sus preferencias y conservar el control
completo de sus datos.

Gestidn en las instalaciones locales no disponible.

Funciones de Avast Business Hub Servicios integrados
(plataforma de administracion en linea): (disponibles como complementos

e Panel de control intuitivo en Business Hub)

¢ Informes exhaustivos e Administracién de parches

e Administracion de dispositivos y politicas o Cairil Eeie S

e Alertasy notificaciones centralizadas «  Copia de seguridad en la nube
e Comandos en tiempo real

e Deteccion de redes e implementacion remota

e Acceso remoto béasico y herramienta de
soporte

e Asistencia multiinquilino



Avast Business

Acerca de Avast Business

Avast ofrece soluciones de ciberseguridad faciles de usar, asequibles y galardonadas para empresas
pequeias y en crecimiento. Avast proporciona servicios de seguridad integrados para proteger sus
dispositivos, datos, aplicaciones y redes. Respaldados por 30 anos de innovacién, contamos con una de

las redes de deteccién de amenazas maés grandes y distribuidas por todo el mundo. Nuestras soluciones
proporcionan la maxima proteccion para que las ciberamenazas le preocupen menos y pueda centrarse en
el crecimiento de su empresa. Para obtener més informacidn sobre nuestras soluciones de ciberseguridad,
visite
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